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 چکیده: 

 

ونیکییک نسخه  های آنلاین از یک شخص به شخص دیگر را ، ارسال مستقیم پرداختی کاملا فرد به فرد از پول الکتر
حل هستند، اما اگر همچنان به وجود امضاهای دیجیتالی بخشی از راه سازد. بدون نیاز به گذر از موسسه مالی مقدور می

ن می ی از خرج دوباره پول نیاز باشد، مزایای اصلی آن از بیر حل برای مشکل رود. ما یک راهیک واسطه معتمد برای جلوگتر
شان در را با استفاده ازهش کردنها دهیم. این شبکه تراکنشای فرد به فرد، ارائه میخرج دوباره پول با استفاده از شبکه

ه ی کاری کند که بدون انجام دوبارهدار میی هش، برچسب زمانی پیوسته براساس اثبات انجام کار بر پایهقالب یک زنجتر
ه نه تنها به عنوان اثباتر از ترتیب وقایع محسوب می شود، بلکه که انجام شده، قابل تغیتر نخواهد بود. بلندترین زنجتر

شبکه توسط نودهاتی که در  CPUاست. تا زماتن که غالب قدرت  CPUترین مجموعه قدرت ات خروج آن از بزرگاثب
ل میحمله به شبکه مشارکت نمی ه توسط آنها ایجاد شده و از مهاجمان پیشی میکنند، کنتر ند. شود، بلندترین زنجتر گتر

ن پیا شوند و نودها ی توافقات در شبکه مخابره میها بر پایهمخود شبکه به حداقل شکل ساختاری نیازمند است. همچنیر

ه می ن آنها رخ PoWتوانند به تصمیم خود شبکه را در حالی که با بلندترین زنجتر ی که به هنگام رفیر ن ، به عنوان تایید چتر
 داده، ترک کرده و یا به آن بپیوندند. 

 

 

 

 

 

 

 

 مقدمه. ۱

نت تا به امروز برای  ونیکی تا حد زیادی منحصرا به موسسات مالی، به عنوان یک واسط معتمد، پردازش پرداختتجارت در اینتر های الکتر
ی اعتماد هاتی که بر پایههاست، اما همانند سایر روشاست. اگرچه این سیستم نسبتا به خوتی پاسخگوی بیشتر تراکنشوابسته بوده

قابلهای هستند، ذاتا دارای نقاط ضعف است. انجام تراکنش بازگشت مقدور نیست؛ چراکه موسسات مالی باید درهنگام قطعی وغتر
کند و دهد، اندازه حداقلی قابل استفاده تراکنش را محدود میهای تراکنش را افزایش میگری هزینهاختلاف، وساطت کنند. این واسطه

قابلسازد. عدم امکان انجام تراکنشهای کوچک مرسوم را نامقدور میانجام تراکنش قابلهای غتر بازگشت بازگشت در ازای خدمات غتر
ن  یان ست که پرداخت میشود چراکه با امکان بازگشت، نیاز به اعتماد افزایش میتریبهای سنگیر یابد. فروشندگان باید نسبت به مشتر

درصد مشخصی از خطا به عنوان  خود محتاطانه عمل کرده و از آنها اطلاعات بیش از حد مورد نیاز دریافت کنند. به علاوه، همواره
ی ها در پرداختها و نگراتن ناپذیر پذیرفته شده است. این هزینهعاملی اجتناب های حضوری با استفاده از ارزهای مادی قابل پیشگتر

 است؛ اما در حال حاضن مکانیسمی برای پرداخت با استفاده از راه ارتباطی بدون واسطه موجود نیست. 
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ونیکی بر پایه جایگزینن که برای ن بدون نیاز به اعتماد به ی اثبات رمزنگاریاعتماد مورد نیازست، یک سیستم پرداخت الکتر ست؛ تا طرفیر
قابلبتوانند به صورت مستقیم تراکنش انجام دهند. تراکنش واسطه بازگشت هستند از فروشندگان در هاتی که از لحاظ محاسباتر غتر

تواند به راحنر اعمال شده و خریدار را در برابر موارد مشابه مصون ند و مکانیسم پرداخت تضمینن میکنبرابر جعل و تقلب محافظت می
ی فرد به فرد پیشنهاد شدهدار توزی    عی پول با استفاده از یک سرور برچسب زمانحلی برای مشکل خرج دوبارهدارد. در این مقاله ما راه

ی تراکنش کنیم که این سرور اثبات کامپیوتری از می کند. سیستم مذکور تا زماتن که نودهای معتتی جمعا ها ایجاد میترتیب زمان قرارگتر
ل می  CPUقدرت ی را نسبت به نودهای مهاجم کنتر  کنند، امن است. بیشتر

 

 

 

 

 

 

 

 

 

 

 

 تراکنش. ۲

هما یک سکه ونیکی را به عنوان زنجتر مالک، به منظور انتقال سکه به فرد دیگری، کنیم. هر ای از امضاهای دیجیتالی توصیف میی الکتر
کند. مالک ی مذکور ضمیمه میی کلید عمومی مالک بعدی را به صورت دیجیتالی امضا کرده و به انتهای سکههش تراکنش قبلی به علاوه

هجدید می  ی مالیکت را تایید کند. تواند از طریق تصدیق این امضاها زنجتر

 
 

ن قبلی سکه را تصدیق کند. راه حل معمول برای این البته مشکل اینست که دریافت کننده نمیتواند خرج نشدن دوباره پول توسط مالکیر
ابخانه، است که هر تراکنش را بررسی می ن یک واسط معتمد، یا ضن ابخانه مشکل در نظر گرفیر کند. پس ازهر تراکنش، سکه بایسنر به ضن

ابخانه منتشی شدهجدید تولید شود؛ و تنها سکه بازگردد تا یک سکه شوند. اند مصون از خرج دوباره محسوب میهاتی که مستقیما از ضن
ابخانه، سرنوشت کل سیستم پولی به گروهی که آن را اداره میکنند وابسته حل اینست که با اجبار گذر تراکنشمشکل این راه ها از ضن

 است؛ درست مثل سیستم بانکی. 



گاه شود. برای دستکننده بتواند از امضا نشدن تراکنشازمند روسیی هستیم که دریافتما نی ن توسط صاحبان قبلی آ یاتی به های پیشیر
گاهی کنیم و برای ما تلاشمان، ما آخرین تراکنش را تراکنش موثق تلقر میهدف های بعدی برای خرج دوباره پول حائز اهمیت نیست. آ

ابخانه اساس قرار داده میها، تناز تمامی تراکنش گاهی ها راه تصدیق عدم حضور یک تراکنش است.  در روسیی که ضن شود، این مرکز با آ
ن مدلی بدون نیاز به یک واسط معتمد، لازم است تراکنشدهد.  به منظور پیادهها، ترتیب آنها را تشخیص میاز تمامی تراکنش ها سازی چنیر

ن نیاز به سیستمی است که اعضای آن بر سر یک تاریخچه [ و 1به صورت عمومی مخابره شوند ] ها ی واحد از ترتینی که تراکنشهمچنیر
یت نودها بر سر دریافت است، توافق کنند.  از طرفن دریافتدریافت شده کننده به اثباتر نیاز دارد تا ثابت کند در زمان هر تراکنش، اکتر

 اند. تراکنش مذکور پیش از سایرین اتفاق نظر داشته

 دارسرور برچسب زمان. ۳

ها را گرفته و به آنها دار هش بلوکی از دادهشود.  یک سرور برچسب زماندار آغاز میدهیم با سرور برچسب زمانحلی که ما ارائه میراه
ده منتشی میبرچسب زماتن الحاق می ی شبیه به انتشار یادداشتکند؛ سپس هش بدست آمده را به طور گستر ن در روزنامه و یا  کند؛ چتر

ست که به منظور محاسبه هش نیاز به داده است، پس وجود این برچسب زماتن در هر لحظه وجود داده را اثبات [.  بدیهی5-2یوزنت ]
ن در بر میمی ، هش برچسب زماتن قبلی خود را نتر ه را شکل میکند. هر برچسب زماتن د که در مجموع یک زنجتر دهند و هر برچسب گتر

 کند. های زماتن قبل از خود را تقویت میجدید، برچسب زماتن 

       

 اثبات انجام کار. ۴

، ما شده در سطح فرد به فرد، به جای استفاده از یادداشتدار توزی    عبه منظور اعمال یک سرور برچسب زمان های روزنامه و یا یوزننر
[.   سیستم اثبات انجام کار شامل وارسی برای 6داریم ]  Adam Backکش همانند سیستم هش نیاز به یک سیستم اثبات انجام کار 

های صفری شده با تعدادی از بیت( محاسبه گردد، این عدد هش SHA-256مقداری است که اگر هش آن )برای مثال با استفاده از 
های  صفری مورد نظر به صورت نماتی است و با انجام یک حاظ بیتیاتی به این مقدار از لآغاز شود. متوسط کار مورد نیاز برای دست

 باشد. هش قابل تصدیق می

کنیم تا مقداری یافت شود که به هش دار، ما از افزودن یک نانس در بلوک استفاده میی برچسب زماندر شبکه PoWبرای اعمال 
نتیجه دهد، بلوک مذکور بدون  PoWی یافت مقدار مورد نظر برا CPUهای صفری مورد نیازش را بدهد. زماتن که تلاش بلوک، بیت

ن طور که بلوکبازگرداتن کار انجام هشده، قابل تغیتر نیست. همیر شوند، برای تغیتر بلوک وار به آن متصل میهای بعدی به صورت زنجتر
د.                   شده روی تمامی بلوکمذکور باید کار انجام  ها مجدد انجام گتر

 
 

ن سیستم اثبات انجام کار، مشکل تشخیص نظر غالب در تصمیم یهمچنیر یت بر اساس یک آدرسهای جمعی را حل میگتر  کند.  اگر اکتر
IP - توانست به بیش از یک یک رای بود، کش که میIP سی داشته باشد، می ی اخلال ایجاد کند. توانست در این تصمیمدستر در  گتر

ه مشخص می CPUهر  PoWسیستم  یت توسط بلندترین زنجتر ه دارای بیشدر نهایت یک رای دارد. تصمیم اکتر ترین شود که این زنجتر
ه موثق سری    ع CPUشده است. چنانچه غالب قدرت اثبات انجام کار ضف ل شود، زنجتر تر رشد کرده و از توسط نودهای معتتی کنتر



ه د.   به منظور تغیتر یک بلوک قدیمی، فرد مهاجم باید علاوه بر انجام دوباره گهای رقیب پیشی میزنجتر بلوک، اثبات انجام  PoWتر
ن دوباره انجام دهد و سپس به نودهای معتتی رسیده و از آنکار تمامی بلوک د. در ادامه نشان خواهیم های پس از آن را نتر ها سبقت بگتر

 یابد. های بعدی به صورت نماتی کاهش مینقطه برسد با اضافه شدن بلوکداد که احتمال اینکه یک مهاجم به این 

ان افزایش سرعت سخت ثابت  PoWهای زماتن متفاوت، سخنر افزار و تعداد نودهای فعال در بازهبه منظور جتی ی غتر با متوسط متغتر
ن می ها با سرعت زیادی ایجاد شوند، سخنر ر بلوکدهد. اگها به ازای یک ساعت را مدنظر قرار میشود که متوسط تعداد بلوکمعیر

 یابد. افزایش می

 شبکه. ۵

 توان طبق مراحل زیر اجرا کرد: شبکه را می

 شوند. های جدید به تمامی نودها مخابره میتراکنش •

ه میهر نود تراکنش •  کند. های جدید را در یک بلوک ذختر

 بیابد.  سخت را برای بلوک خود  PoWکند تا جواب یک هر نود سعی می •

 کند. یابد، بلوک خود را به تمامی نودها مخابره میرا می PoWزماتن که یک نود جواب  •

ایطی می •  های آن صحیح باشند و قبلا خرج نشده باشند. پذیرند که کل تراکنشسایر نودها بلوک مذکور را تنها در سری

ه اعلام میسایر نودها موافقت خود را با بلوک مورد نظر با ایجاد بلوک بعدی در ز  • دارند و به این منظور از هش نجتر
 کنند. شده به عنوان هش قبلی استفاده میبلوک پذیرفته

 

ه صحیح در نظر می ه را به عنوان زنجتر ش آن تلاش مینودها همواره بلندترین زنجتر ند و برای گستر ی کنند. اگر دو نود دو نسخهگتر
ی دیگر را دریافت مخابره کنند، ممکن است برخن نودها یک نسخه و برخن نودها نسخهزمان متفاوت از بلوک بعدی را به صورت هم

ایط آن ن نسخهکنند. در این سری ه خواهند کنند؛ اما نوع دیگر را در شاخهاند کار میای که دریافت کردهها بر روی اولیر ای متفاوت ذختر
بعدی یافت شود قطع شده و تنها یک شاخه  PoWال زماتن که جواب کرد تا اگر آن شاخه بلندتر شد، آن را ادامه دهند. این اتص

ی دیگر بلوک کار انجام داده بودند به شاخه بلندتر تغیتر مستر تر خواهد بود؛ در این حالت سایر نودهاتی که بر روی نسخهطویل
 دهند. می

شده الزاما به همهنیازی نیست که تراکنش زماتن که به تعدادی از نودها برسد، به زودی در یک بلوک ی نودها برسند. تا های جدید منتشی
ن بلوک شده نسبت به پیامقرار خواهند گرفت. همچنیر اند؛ به این معنن که اگر یک نود بلوکی را دریافت افتاده مصونهای ازقلمهای منتشی

ن مینکند،هر زمان که در حال دریافت بلوک بعدی باشد متوجه عدم حضور بلوک خواهد شد و در   کند. خواست دریافت آن را نتر

ه. ۶ ن  انگتر

ن تراکنش در یک بلوک، تراکنش خاصی محسوب می ی جدیدی را ایجاد کرده و مالک آن شود که سکهبه صورت قراردادی، اولیر
ه برای نودها ایجاد میتولیدکننده ن ها به وزی    ع سکهکند تا از شبکه پشتیباتن کنند و روسیی برای تی آن بلوک است. این مساله یک انگتر

ی متدوام تولید مقداری توانیم این رویهها موجود نیست. میمنظور به گردش درآوردن آنها مهیا کنند؛ چراکه هیچ مرکزینر برای چاپ آن
نابع زمان ی ما، این مآورند. در مقولهکنندگان طلا تشبیه کنیم که با ضف منابع، طلا را به گردش درمیهای جدید را به استخراجاز سکه
CPU  .و برق مصرفن است 

ه می ن ن این انگتر ن گردد. اگر مقدار خروخی یک تراکنش از مقدار ورودی آن کمتواند با کارمزد تراکنشهمچنیر ن تامیر تفاوت تر باشد، مابهها نتر
ه بلوک حاوی تراکنش می ن ان انگتر ن ن یک کارمزد تراکنش است که به متر ها به گردش درآمد، ی سکهشدهافزاید. زماتن که تعداد از پیش تعییر

ه تنها می ن  ها شود و کاملا عاری از تورم باشد. تواند متمرکز کارمزد تراکنشانگتر

ه می ن ی از تمامی نودهای درست CPUکاری کند. اگر یک مهاجم آزمند بتواند قدرت تواند نودها را تشویق به درستاین انگتر کار بیشتر
ن استفاده های جدید، ها و یا در جهت تولید سکهبرداری از آنهای مردم و کلاهقدرت در جهت سرقت پرداخت ی اینجمع کند، باید بیر

ن باید سودمندتر باشد؛ قوانینن که به او از مجموع سایرین، سکه وی از قوانیر ی بدهد انتخاب کند. برای این شخص پتر های جدید بیشتر
 بگذارد. تا او نخواهد سیستم و ارزش سرمایه خود را زیر پا 

 بازیاتی فضای دیسک. ۷

توانند نادیده گرفته ی قبل از آن میشدههای خرجهای کافن قرار گرفت، تراکنشبه محض اینکه آخرین تراکنش در یک سکه زیر بلوک
ن هش بلوک، تراکنش  ها در یک درخت مرکل هششوند تا فضای دیسک محفوظ باشد.به منظور انجام این کار بدون نیاز به شکسیر

توانند با استفاده از کوتاه کردن های قدیمی متعاقبا به این روش می[ که تنها ریشه در هش بلوک دخیل است. بلوک5[]2[]7شوند ]می



هشاخه ده شوند. نیازی به ذختر  های داخلی نیست. ی هشهای درخت فشی

 
 

دقیقه در نظر  10ها را هر بایت خواهد بود.  چنانچه زمان تولید بلوک 80دود حجم سربرگ بلوکی که حاوی تراکنش نیست تقریبا ح
یم،  رسند عموما به فروش می 2008های کامپیوتری که در سال مگابایت بر سال خواهد بود.  سیستم 4.2= 365*24*6بایت * 80بگتر

ن میگیگاب  1.2دو گیگاباینر هستند و قانون مور رشد فعلی را سالانه  RAMدارای  هایت تخمیر ای حنر درصورت زند؛ درنتیجه فضای ذختر
 ساز باشد. های بلوک در حافظه، نباید مشکلداری سربرگلزوم به نگه

 ی پرداختشدهتایید تسهیل. ۸

هترین ز های بلوک از طویلی کامل امکانپذیرست. کاربر تنها باید یک کنی از سربرگها بدون اجرای یک نود شبکهتایید پرداخت ی نجتر
PoW ه و شاخه مرکلی داشته باشد؛ که می ن بلندترین زنجتر تواند این اطلاعات را از نودهای شبکه درخواست کند تا زماتن که از داشیر

تواند تراکنش کند، اطمینان حاصل کند. او به خودی خود، نمیدار شده است متصل میکه تراکنش را به بلوکی که در آن برچسب زمان
ه، میرا بررسی ک های تواند پذیرفته شدن آن را توسط یک نود شبکه مشاهده کند و بلوکند؛ اما با اتصال آن به مکاتن در زنجتر

 ی پس از آن تصدیقر بر اینست که شبکه آن را پذیرفته است. شدهافزوده

 
 

ل می ند، تاییدها قابل اعتماد است؛ اما اگر غالب قدرت شبکه به دست مهاجم کنبه این ترتیب تا زماتن که نودهای معتتی شبکه را کنتر
ها را تایید کنند، چنانچه مهاجم بتواند غالب قدرت خود توانند تراکنشپذیرتر خواهد بود. ضمن اینکه نودهای شبکه میباشد، آسیب

 مهاجم قابل دستشده توسط تراکنشدر شبکه را حفظ کند، روش تسهیل
ی

ی از های ساختکی کاری خواهد بود. یک روش برای جلوگتر
ی را مشاهده می ن اخطار از نودهای شبکه زماتن که بلوک نامعتتی کنند، موجود باشد. به این صورت این مساله اینست که امکان پذیرفیر



 به نرمکه دانلود کل بلوک و تراکنش
ی

های مکرر دارند اتی که پرداختوکارهافزار کاربر القا شود. کسبهای مشکوک برای تصدیق ناهماهنکی
ست نودهای خود را اجرا کنند تا امنیت خودگردان بیش  تر داشته باشند. تر و تایید سری    عبهتر

 مقدار ترکینی و تفکیکی. ۹

ها به صورت جداگانه ممکن است؛ اما ایجاد یک اگرچه مدیریت سکه
ها دارای چندین رسد. برای اینکه تفکیک و ترکیب هر مقدار ممکن باشد، تراکنشاکارآمد به نظر میتراکنش جدا برای انتقال هر سِنت ن

تر قبلی خواهد بود و یا چندین ورودی، مقادیر اندک را تلفیق ورودی و خروخی هستند. معمولا یا یک ورودی از یک تراکنش بزرگ
مانده موجود شت: یکی برای پرداخت و دیگری برای بازگشت بافر مانده. اگر بافر خواهند کرد؛ و در بسیاری از موارد دو خروخی خواهیم دا

 گردد. باشد، به فرستنده بازمی

 

، جاتی که تراکنش به تراکنش تری وابسته است، های بیشها به تراکنشهای متعددی و آن تراکنشلازم به ذکرست که ظرفیت خروخی
 ها نخواهد بود. ی تراکنشبه استخراج یک کنی مستقل کامل از تاریخچه ساز نیست. هیچ گاه نیازیدر این جا مشکل

 حریم خصوصی. ۱۰

سی به اطلاعات را به گروهروش سننر بانک کند و به این روش به سطحی از های واسطه معتمد محدود میهای دخیل و گروهداری دستر
ورت مخابرهحریم خصوصی دست می شود؛ اما حریم خصوصی همچنان صورت عمومی مانع این روال میها به ی تمامی تراکنشیابد.  ضن

ی از جریان اطلاعات به مکاتن دیگر رعایت شود: بدین صورت که کلیدهای خصوصی به شکل ناشناس می تواند با استفاده از جلوگتر
اکنش را به فردی مرتبط کند، ببینند. توانند ارسال مقداری از یک شخص به شخص دیگر را بدون اطلاعاتر که تر داری شوند. عموم مینگه

شده مشابه ضافن  ، بدون افشای tapeی معاملات فردی، یا همان های بورس است؛ جاتی که زمان و اندازهاین سطح از اطلاعات منتشی
 هویت افراد، عمومی است. 

 
 

تراکنش بایسنر یک جفت کلید جدید استفاده شود تا قابل ربط به صاحب به عنوان یک لایه محافظنر )دیوارآتش( مازاد، برای هر 
 آن نباشد. البته اندازه

ی
هاتی که چند ورودی دارند، اجتناب ناپذیر است؛ چراکه واضح است ای از قابلیت ارتباط با وجود تراکنشهمیشکی

هایش ب کلید مشخص شود، ارتباط او با سایر تراکنشورودی آنها الزاما یک مالک دارد. احتمال خطر این مساله اینست که اگر صاح
 نمایان خواهد شد. 

 محاسبات. ۱۱



هشویم که در آن مهاجم سعی میما سناریوتی را متصور می هی جایگزینن سری    عکند زنجتر ی معتتی تولید کند. حتا اگر این سناریو تر از زنجتر
ات دلخواه قابل دست مانند تولید ارزش از هیچ و یا دریافت پولی که متعلق به مهاجم نبوده است، یاتی باشد، سیستم را به سمت تغیتر

ها را قبول نخواهند های حاوی این تراکنشپذیرند و نودهای معتتی بلوکهای نامعتتی را برای پرداخت نمیدهد.   نودها تراکنشسوق نمی
د. های خو تواند سعی بر تغیتر یکی از تراکنشکرد. یک مهاجم تنها می ا خرج کرده است را پس بگتر  د کند تا پولی که اختر

ه ن زنجتر هرقابت بیر وزی، طویلتوان به عنوان گشت تصادفن دوجملهی مهاجم را میی معتتی و زنجتر های توصیف کرد. پتر ی تر شدن زنجتر
هو شکست، طویل 1+ی یک بلوک، با افزایش معتتی به اندازه  . 1-ی یک بلوک، با کاهش ی مهاجم به اندازهتر شدن زنجتر

 قمارباز است. تصور کنید یک قمارباز با موجودی
ی

ه معتتی برسد، مشابه مساله پاکباختکی  احتمال اینکه مهاجم بتواند با این کشی به زنجتر
وع به زیان می توانیم احتمال اینکه کند. ما میسر بازی میکند و با تعداد ذاتا محدودی از آزمایش برای رسیدن به نقطه سربهنامحدود سری

ه معتتی برسد را به شکل زیر محاسبه کنیم] سد و یا اینکه یک مهاجم میتواند به زنجتر  [: 8آیا هیچگاه به نقطه سربه سر متر

 

p  دا کردن بلوک بعدی توسط یک نود معتتی پی= احتمال 

q  دا کردن بلوک بعدی توسط مهاجمپی= احتمال 

qz نکه مهاجم از یحتمال ا= اz ه معتتی برسدبلوک عقب  تر بتواند به زنجتر

 

ه معتتی برسد، احتمال آن به است، با افزایش تعداد بلوک p > qی ما که با توجه به فرض اولیه هاتی که مهاجم باید بگذراند تا به زنجتر
ایط وفق مراد مهاجم نباشد و نتواصورت نماتی کاهش پیدا می ه عقبکند. اگر سری تر بیفتد، شانس ند به سرعت پیش برود، هر چه از زنجتر

ن خواهد شد.    او بسیار کم و ناچتر

ی یک تراکنش جدید چه مدت باید صتی کند تا بتواند به قدر کافن از عدم امکان تغیتر تراکنش توسط کنندهحالا بررسی میکنیم که دریافت
کننده را در رابطه با پرداخت برای فرستنده یک مهاجم است که قصد دارد دریافتکنیم که فرستنده اطمینان حاصل کند. ما فرض می

نده اخطار داده خواهد شد اما  مدتر فریب دهد؛ سپس بعد از گذشت مدتر پرداخت را برای خود بازگشت بزند. در این حالت به گتر
 فرستنده امیدوارست که کار از کار گذشته باشد.  

نده یک جفت کلید جدید  سازی دهد. این کار از آمادهکند و کلید عمومی را قبل از امضای آن در اختیار فرستنده قرار میتولید می گتر
های از بلوک ی میزنجتر کند و او باید برای این کار به طور مداوم تلاش کند تا زماتن که به ها پیش از زمان مقرر توسط فرستنده جلوگتر

ندازه مورد نیاز جلو بیفتد؛ سپس در آن زمان تراکنش را اعمال کند.  وقنر که تراکنش ارسال شد، شانس بوده و به ااندازه کافن خوش
هفرستنده وع به تلاش در زنجتر  کند. ی جایگزین تراکنش اوست، میی موازی که حاوی نسخهی متقلب مخفیانه سری

نده تا وقنر که تراکنش به یک بلوک اضافه  فت دقیق بلوک به آن متصل شود، منتظر می zشود و تعداد گتر ماند. او از پیشی
ند که بلوکمهاجم تی  ن ن متر اند؛ پتانسیل های معتتی زمان متوسط مورد انتظار بر حسب هر بلوک را طی کردهاطلاع است؛ اما تخمیر

فت مهاجم با توزی    ع پواسون، مقدار مورد انتظار زیر خواهد بود:   پیشی

 

فنر  حالا به منظور دستیاتی به احتمال رسیدن مهاجم، ما تراکم پواسون را در هر مقدار پیشی
ب میکه مهاجم ممکن است با احتمالی که از آن نقطه به بعد به  کنیم: دست آورده باشد، ضن

ی از جمع  کنیم: هی از توزی    ع مجدد مرتب میبندی انتهای متنامعادله را برای جلوگتر



 کنیم: ل مییتبد Cو به زبان 

 شود: مشاهده می zکنیم؛ کاهش احتمال به شکل نماتی با متغتر نتایج را اجرا می

 

 

 % … 0.1های کمتر از Pحل 

 

 



 

 

 

 

 

 نتیجه. ۱۲

ونیکی پیشنهاد کردیم که به اعتماد متکی نیست. ما با چهارچوب معمولی که از امضاهای دیجیتالی سیستمی برای تراکنشما  های الکتر
ل بسیاری برای مالک مهیا میها ساخته میسکه ی از خرج دوباره شوند و کنتر وع کردیم؛ اما این شیوه بدون روسیی برای جلوگتر کنند، سری

ی منظور حل این مشکل ما یک شبکه فرد به فرد را با استفاده ازسیستم اثبات انجام کار پیشنهاد کردیم که تاریخچه پول تکمیل نبود. به
ل شود، تغیتر در آن سریعا از لحاظ  CPUها را ثبت و ضبط کند که تا زماتن که قدرت غالب همگاتن از تراکنش توسط نودهای معتتی کنتر

عملی  به شکل هممحاسباتر برای یک مهاجم غتر
ی

ساختاری خود پایدارست. نودها همکی  غتر
ی

زمان و با حداقل نیاز  باشد. شبکه با سادکی
 کار می

ی
شوند و تنها نیاز است تا بر اساس ها به یک مکان مشخصی هدایت نمیها نیاز به شناساتی ندارند چرا که پیغامکنند. آنبه هماهنکی

هتوانند شبتوافق به مقصد برسند. نودها می اند، داده زماتن که از شبکه رفتهبه عنوان اثباتر از وقایع رخ PoWی که را در حالی که با زنجتر
های معتتی به صورت رای خواهند داد و پذیرش خود را با قبول بلوک CPUها با استفاده از قدرت ترک کنند و یا به آن بپیوندند. آن

ش آنها و عدم پذیرش خود را با  کنند. هر گونه قانون و ها، اعلام میهای نامعتتی و عدم انجام کار بر روی آنرد بلوکتلاش برای گستر
ه ن  هاتی میتواند توسط مکانیسم توافق جمعی اعمال گردد. انگتر
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